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/' Wer die Wahl hat, hat IT

Welche Rolle spielt die Informations-
technologie bei bestehenden Wahl-
vorgangen und wie schaut es mit dem
viel diskutierten E-Voting aus?
MONITOR sprach dariiber mit dem
Leiter der Wahlabteilung im Innen-
ministerium, Mag. Robert Stein, und
mit seinem Stellvertreter, Mag. Gregor
Wenda.

Cari-Markus Piswanger

Wihlen zu diirfen ist ein Grundsatz jeder
Demokratie. Je [reier diese ist, desto stren-
ger wird auch auf die Einhaltung von
Wahlgrundsiitzen geachtet - iibrigens:
Kennen Sie alle Wahlgrundsiitze lt. oster-
reichischer Verfassung? 1]

Es ist anzunchmen, dass die Mehrzahl
aller Menschen in freien Demokratien
Wahlen als den wichugsten Faktor einer
Demokratie nennen. Grund genug, sich
diese Sphire einmal genauer anzusehen,
im konkreten Fall aus der Perspektive des
Bundesministeriums fiir Inneres und aus
der der IT. Wahlen sind als ,Offline-
System” bekannt - und gute Systeme ha-
ben die Angewohnheit, beharrlich zu sein.
Informatiker kennen diesen Satz:
»Never change a running system.” Trotz-
dem ist IT in vielen Bereichen von
Wahlen prisent, vielleicht nur etwas ver-
steckt. MONITOR fithrte zu diesem
Thema ein Gesprich mit dem Leiter der
Wahlabteilung im Innenministerium,
Mag. Robert Stein, und mit seinem Stell-
vertreter, Mag. Gregor Wenda.

Beide Herren sind langjahrige Wahl-
experten, international vernetzt sowie stell-
vertretende Bundeswahlleiter. Im Folgen-
den soll einerseits die IT als Medium Ffir
die Unterstiitzung bestchender Wahlvor-
ginge und andererseits die viel diskutier-
te clektronische Wahl - das E-Voting -
beleuchtet werden.

Elektronische Medien zur
Wahladministration

Einen groflen bundesweiten Wahlgang zu
organisieren ist keine einfache Aufgabe,
vicle Prozesse miissen auf unterschied-
lichen Ebenen zeitkritisch abgestimmt wer-
den, und die Arbeit endet auch nicht am
Wahlsonntag.

Am Beginn einer Wahl steht die Frage
des Wahlrechts. Die wahlberechtigten Per-
sonen sind in lokalen Wihlerevidenzen er-
fasst, aus denen sich vor der Wahl die Wiih-
lerverzeichnisse generieren. Die Erstellung
und Bereithaltung der Evidenzen kommt
den dsterreichischen Gemeinden zu. Sie
sind heute schon fast zur Ginze elektro-
nisch umgesetzt. Die wahlwerbenden, im
Nationalrat vertretenen Parteien, erhalten
zweimal im Jahr, gemifl gesetzlicher Re-
gelung, elektronisch alle dsterreichischen
Wihlerevidenzdaten gesammelt iiber-
mittelt. [2]

Hier ergibt sich die erste Komplexitit.
Die Daten miissen zuvor aus allen Ge-
meindenevidenzen (iiber 2.300 in Oster-
reich) an das Innenministerium iiber-
mittelt werden. Die Dateneinlieferung
sclbst ist per Erlass geregelt, ,es besteht
jedoch ein gewisser Aufwand, die Daten in
eine moglichst einheitliche Form zu brin-
gen. Das ergibt schon die Masse an Daten,
die verarbeitet und auf formale Richtig-

5

monitor | Oktober 2008

keit kontrolliert werden muss”, erklaren
Stein und Wenda cinhellig.

Zur dirckten Wahlvorbereitung zihlt
unter anderem die Erstellung der Wahl-
kartenkuverts, deren Druck zentral durch
das Innenministerium organisiert wird.
Ausgestellt werden die Wahlkarten dann
durch die Gemeinden. Die Intensitit wird
durch die Wahlrechtsreform 2007 und die
Ermaglichung der Briefwahl im Inland und
im Ausland sicherlich hoher werden. Eine
Anwendung im Geiste des E-Government
stellt das Dokument , Niederschrift” dar.
Damit findet die Protokollierung der
Handlungen von Wahlkommissionen
(Wahlbehorden) in den Sprengeln, Ge-
meinden und Bezirken statt. Es wird vom
Innenministerium als elektronisch befiill-
bares und speicherbares E-Government-
Formular angeboten.

Derzeit wir die Niederschrift noch zur
Unterfertigung ausgedruckt, hier ergibe
sich weiteres Potenzial, z. B. fiir die digi-
tale Signatur. Auf die Perspcktiven nach-
gefragt bestitigt Stein; dass dic Vorgaben
hier jedoch noch die papierbasierte Form
verpflichtend machen.

Seit 1994 haben die Wahlbehorden der
Sprengel, Gemeinden, Bezirke und der
Linder kaskadierend mittels Sofortmel-
dung, ihr - zu diesem Zeitpunkt noch un-
verbindliches - Wahlergebnis der Bundes-
wahlbehérde bekanntzugeben. Laut




Wenda sind die clektronischen Medien bei
der Sofortmeldung im Vormarsch, sei es
etwa durch E-Mail oder Fax. ,Es gibt an
die 15.000 Wahlbehorden bei einer bundes-
weiten Wahl, man kann sich also vorstel-
len, wie sehr sich hier die elektronische
Datenweitergabe vorteilhaft auswirken
kann.”

Das ..Modulare Wahlpaket™

1994 wurde auch das elektronische System
der Wahlverwaltung im Innenministerium
angeschafft, das ,Modulare Wahlpaket”.
Darin werden die einzelnen Ergebnisse der
Wahlbehorden gespeichert, nach wissen-
schaftlich formulierten Algorithmen
Hochrechnungen gezogen und die Ergeb-
nisse berechnet und visualisiert. Erstmals
wurde das Programm bei der EU-Volks-
abstimmung und kurz danach bei der Na-
tionalratswahl im selben Jahr angewandt.

,Funktional besteht der Kern der An-
wendung noch heute, obwohl sich tech-
nisch einiges geandert hat”, erlautert Stein.
Anfinglich lief das GroBrechnerprogramm

Ein Blick aut die Arbeit mil dem
modularen Wahlpaket

auf IBM3270 mit einigen im Innenmini-
sterium aufgestellten Terminals. , Die Viel-
zahl der abgebildeten Daten war auf der
damaligen Bildschirmauflésung nur sehr
schwer abzulesen und zu bearbeiten. Die
wichtigste Anderung war daher die Mog-
lichkeit, die Daten in héherer funktiona-
ler und besserer visueller Qualitir via
Inter- und Intranet abrufen und darstel-
len zu konnen”, weil er aus der Ent-
wicklung des Systems zu berichten.

Die einzelnen Module wurden entbiin-

delt und laufen heute teils auf UNIX und
aul Windows-Servern. Dass einige
Systemteile heute noch am Grofrechner
betricben werden, hat den Grund, gewach-
sene Strukturen, wie zum Beispiel Sicher-
heits- und Archivierungseinstellungen,
nicht aufgegeben zu wollen. Seit 2006 wer-
den die Daten von den Linderbehérden in
das Wahlsystem iiber SFTP (Secure File
Transfer Protokoll) eingespielt, das loste
die Einlieferung tiber Standleitungen ab.
Durch die Wahlrechtsreform des Jahres
2007 musste es erneut erweitert werden.
Am zweiten und am achten Tag nach der
Wahl werden nun die Ergebnisse der aus-
gezihlten Briefwahlstimmen von den Be-
zirkswahlbehorden (bei 84 Bezirken, 14
Statutarstidten sowie in den Wiener Ge-
meindebezirken) in das Wahlsystem ein-
gespielt.

Ermittlung des Wahlergebnisses
Ein wichtiger Teil des Wahlsystems ist die

Ermittlung des Wahlergebnisses. Es voll-
zicht die drei gesetzlich vorgeschriebenen

Ermittlungsverfahren, welche wiederum
auf unterschiedlichen Ebenen stattfinden
- im Regionalwahlkreis, im Landeswahl-
kreis und auf Bundesebene. , Hier besteht
ein hoher Grad an Komplexitit, da die ein-
zelnen Ermittlungsverfahren aufeinander
aufbauen und auch ineinander greifen”,
beschreibt Wenda. Auf der Bundesebene -
im sogenannten ,dritten Ermittlungsver-
fahren” - wird im Wahlsystem nach dem
D"Hondtschen Héchstzahlverfahren die
Uberschreitung der 4-Prozent-Hiirde er-
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mittelt; auch die Ermittlung des Direkt-
mandates im Regionalwahlkreis und der
Vorzugsstimmen in den Regional- und in
den Landeswahlkreisen kann elektronisch
erfolgen.

.Es besteht ein ge-
wisser Aufwand, die
Daten in eine mig-
lichst einheitliche
Form zu bringen.”-
Mag. Robert Stein,
Leiter der Wahi-
abteilung im
Innenministerium

Uberlegungen fiir die Zukunft

Erste Uberlegungen zur Ftablierung einer
zentralen osterreichischen Wihlerevidenz
laufen. Das wiirde, den Wahlexperten fol-
gend, auch fiir die Wihler Vorteile brin-
gen, da wahlberechtigte Personen von
iiberall in Osterreich nachpriifen konnten,
in welcher Wihlerevidenz sie gefiihrt sind
und daher grundsitzlich auch iiberall wih-
len kénnten. In diesem Bereich sei aber
noch vieles zu klaren, vor allem organisa-
torische und finanzielle Aspekie, aber auch
der Datenschutz.

Line solche Klirung miisste auf breiter
Basis erfolgen, wie Stein und Wenda hin-
zuftigen. Erginzend wird konstatiert, dass
eine neue zentrale Wihlerevidenz auch
Vorteile fiir ein zukiinftiges elektronisches
Wihlen hiitte, sofern die gesetzlichen
Grundlagen dafiir vom Gesetzgeber ge-
schaffen werden.

Die elektronische Wahl (E-Voting)

Beim elektronischen Wahlen lassen sich
zwei Grundformen unterscheiden: Die
clektronische Stimmabgabe innerhalb und
die Stimmabgabe auBerhalb der Wahl-

[1) geheim, allgemein, frei, personlich, gleich,
unmittelbar

[2] §3 Absatz 4 des Wahlerevidenzgesetzes
1973

[3] vorallem § 73 Absatz 1 sowie §74 Absatz
2t WKG

14] vor allern § 34 Absatz 4Hf HSG

[5] § 28 Absatz 9 ORF-G
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kabine, also Wahlmaschinen oder Inter-
netwahl. An Technik und Organisation
entflammen kontinuierlich Diskussionen
iiber die Maglichkeiten der Einhaltung der
Wahlrechtsgrundsitze, zudem sind die
Entwicklungen im E-Voting sehr unter-
schiedlich.

Wihrend aus den USA kontroversielle
Debatten @iber den Einsatz von Wahlma-
schinen bekannt sind, wird in anderen
Staaten bereits das Abstimmen und
Wiihlen iiber das Internet vorangetrieben.
In Estland werden seit 2005 politische
Wahlen - rechtsverbindlich - {iber das
Internet als zusitzlichen Wahlkanal er-
méglicht. In der Schweiz soll das Abstim-
men iiber das Internet bei Referenden und
lokalen Wahlen, nach erfolgreichen Test-
laufen in einigen Kantonen, nun ausge-
weitet werden.

Im Gegensatz dazu wird in den Nieder-
landen akruell Abstand vom elektronischen
Wihlen, sowohl mittels Wahlmaschine als
auch iiber das Internet, genommen. Es gibt
also keinen einheitlichen

diesem Bericht ausgefithrt wird ,sollte
E-Voting vor cinem Einsatz fiir bundes-
weite Wahlen, aber auch vor einem Ein-
satz bei Landtags- und Gemeinderatswah-
len ausreichend erprobt werden. In
Betracht kimen hierzu insbesondere
Wahlen zu Kammern oder Interessensver-
tretungen”.

Bei Interesse an diesem Thema empfichlt
sich auch der Blick in die einschligigen Ge-
setze von Interessensvertretungen, wel-
che das elektronische Wihlen bereits ge-
setzlich erméglicht haben - das Wirt-
schaftskammergesetz (WKG) 13] sowie das
Hochschiilerinnen- und Hochschiiler-
schaftsgesetz (HSG) [41. Das ORF-Gesetz
spricht sogar von einer Verpflichtung zur
»technisch” durchgefithrten Wahl des
Publikumsrats {5], diese wurde aber als
Telefax-Wahl durchgefiihrt.

Echte Briefwahl als Wegbereiter?

Ein wichtiger Punkt fiir die mégliche Ein-

| .Die elektronische
Datenweitergabe wirkt
sich vorteilhaft aus.” -
Mag. Gregor Wenda,
Stellvertretender
Leiter der Wahl-
abteilung im Innen-
ministerium

fithrung von Internetwahlen war jeden-
falls die Etablierung der echten Briefwahl
im Inland und im Ausland durch die letz-
te Wahlrechtsreform.

Dadurch ist die Dislozierung der wiih-
lenden Person von der Wahlkommission
bereits zulissig, so wie dies auch bei einer
Internetwahl der Fall wire. Bei der Inter-
netwahl kommen jedoch zusitzlich grofe
Herausforderungen an die technische
Sicherheit hinzu.

~Daher beraten internationale Experten-
gruppen entsprechende Grundvorausset-
zungen und Standards, zum

Trend. Die Wahlexperten des
Innenministeriums sind ak-
tiv in die internationale
Diskussion zur elektronischen
Stimmabgabe eingebunden.
Uber Organisationen wie den
Europarat und die OSZE ist
eine laufende Beobachtung
und Mitgestaltung auf inter-
nationaler Ebene gegeben.
In Osterreich ist das Thema
des elektronischen Wihlens
auch schon lianger prisent.
Das Innenministerium bear-
beitete E-Voting ausfihrlich
im Jahr 2004 in einer
Arbeitsgruppe, welche die
rechtlichen, technischen und
organisatorischen Aspekte des
elektronischen Wihlens zum
Inhalt hatte. Die Ergebnisse
dieser Arbeitsgruppe knnen
unter www.bmi.gv.at/wahlen/e-
voting.asp eingesehen werden.
Darin wird die Variante des
Wiihlens iiber das Internet,
auch ,,Remote E-Voting” oder
(frither) ,I-Voting”, genannt,
und - im Falle der gesetzlichen
Erméglichung - eine stufen-
weise Einfiihrung in Oster-
reich vorgeschlagen. Wie in
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Wie kann IT zum Umweltschutz beitragen?

IDC beleuchtet am 2. Green Day emeut das Top-

« Senkung des Energieverbrauchs mit skalierbarer

Verleihung des “Green Awards 2008" von IDC und

Erfahren Sie am IDC Green Day 2008, wie Sie IT
nachhaitig anwenden und damit Kosten sparen konnen!

Beispiel der Europarat in sei-
nen Empfehlungen”, berich-
tet Wenda.

Die ,,Recommendations” zu
E-Voting des Europarats kin-
nen ebenfalls auf der Web-
seite des Innenministeriums
aufgerufen werden.

Ein weiterer Hinweis auf
Vorarbeiten zur Gewihrleis-
tung von technischer Sicher-
heit bei Internetwahlen ist das
Common-Criteria-Schutzpro-
fil fiir Wahlsoftware-Losun-
gen, welches - vom deutschen
Bundesamt fiir Sicherheit in
der Informationstechnik (BSI)
erarbeitet - seit 2008 in erster
Version als Mindestanforde-
g rung an Wahlsysteme vorliegt
lwww.bsi.de/cc/pplist/pplist.htm].

Eine international besetzte
Konferenz tagte dieses Jahr be- |
reits zum dritten Mal zum
Thema E-Voting in Bregenz
(www.e-voting.cc/topics/conferen-
ce2008).

Fiir interessierte Personen
stehen zudem zwei dsterrei-
chische  Webseiten zur
Verfiigung: www.e-voting.at und

www.e-voling.cc.




