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E-Voting:

Vom Wahlmaschinen-Debakel zum
europaischen Sicherheitsstandard

Ein Bericht Gber die OCG-Tagung , Electronic Voting in
Europe”, 7.-9. Juli 2004, Schloss Hofen, Bregenz
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Forschung braucht internationale Vernetzung und Diskussion, gerade
in einem neuen Forschungsfeld wie der elektronischen Durchfiihrung
von Wahlen. Aus diesem Grund veranstaltete der Arbeitskreis ,,e-De-
mocracy/e-Voting” der OCG die Tagung ,.Electronic Voting in Europe”,
die auch von der European Science Foundation ESF geférdert wurde.

ortragende aus elf europaischen

Staaten, den USA sowie Vertre-

ter des Europarates diskutierten
Chancen und Risiken der elektronischen
Stimmabgabe, vor allem aber das breite
Spektrum an Ausgestaltungsmaglichkei-
ten. Die diskutierten Systeme reichten
von Wahlmaschinen flr den Einsatz in
der Wahlzelle Uber Kiosksysteme bis hin
zur Internet-basierten Stimmabgabe.

Dabei wurde den Teilnehmern auch die
Vielgestaltigkeit der europaischen Wahl-
systeme bewusst gemacht: Wahlord-
nungen ohne anonyme Stimmabgabe,
bei der der Wahlende nachvollziehbar
sein muss, mehrfache Stimmabgabe,
wobei die jeweils letzte Stimme zahlt,
vorzeitige Stimmabgabe, Stimmabgabe
durch einen Vertreter und verschiedene
Ausgestaltungsvarianten der Briefwahl,
um nur einige Beispiele zu nennen. Hin-
zu kommen unterschiedliche Traditio-
nen und Einstellungen zu Aspekten des
Wahlrechts, etwa am Beispiel der Brief-
wahl: Wahrend in einigen Landern die
voraussetzungslose Briefwahl gilt, und
die Mehrzahl der Stimmen auch im In-
land Uber diese abgegeben wird, steht in
anderen Staaten vorrangig die Prasenz-
wahl solchen Uberlegungen entgegen.

In der Diskussion zeigte sich, dass die

Rechtswissenschaften und die Politolo-
gie den Rahmen und die Anforderungen
auch im internationalen Kontext vorgeben
und es dann an der Forschung im Bereich
Kryptographie liegt, diese Anforderungen
abzubilden. SchlieBlich ist es Aufgabe der
[T-Implementierung, die definierten Ver-
fahren methodisch sauber abzubilden.

Letzteres ist nicht losgeldst vom krypto-
graphischen Hintergrund zu sehen, wie
aktuelle Beispiele zeigen: So schrieb etwa
ein bekannter US-amerikanischer Wahl-
maschinen-Hersteller seine  geheimen
privaten Kryptoschlissel in den Source-
Code - ein Beispiel, wie durch die ,naive”
Implementierung kryptographischer Ver-
fahren die angestrebte Sicherheit wieder
zunichte gemacht werden kann.

Die Tagung war daher bewusst interdiszi-
plindr zwischen Recht, Politologie, Krypto-
graphie und IT-Implementierung angesie-
delt, was auch am fachlichen Hintergrund
der rund 50 Teilnehmer zu merken war.
Auch zahlreiche potenzielle ,Anwender”
von E-Voting aus dem 6ffentlichen Bereich
nahmen teil. Dies spiegelte sich auch in
den beiden Keynotes wider.

Die Keynotes wurden von Michael Rem-
mert (E-Voting-Koordinator im Europa-
rat) und Christian Rupp (E-Government-

Exekutivsekretar im Bundeskanzleramt)
gehalten. Michael Remmert ging dabei
insbesondere auf die am Vortag verab-
schiedete Draft Recommendation fur
das Ministerkomitee des Europarates
zum Thema E-Voting ein. Nach Verab-
schiedung wird diese Empfehlung die
europaweiten Minimalstandards fir E-
Voting-Systeme definieren, wobei die
Standards sehr anspruchsvoll gestaltet
wurden, um ein Maximum an Sicherheit
und Transparenz im verwendeten Sys-
tem sicherzustellen. Gleichzeitig werden
auch Empfehlungen gegeben, um die In-
teroperabilitat von Systemen auch Uber
nationale Initiativen hinweg sicherzustel-
len.

Christian Rupp schilderte in seiner Keynote
Speech die Positionierung von E-Voting im
Rahmen des Osterreichischen E-Govern-
ment Masterplans, wobei mit der Existenz
der Burgerkarte bereits ein wesentlicher
Baustein fur Internet-Voting, ndmlich Identi-
fizierung und Authentisierung des Wahlen-
den im Internet, vorhanden ist. Rupp be-
tonte auch die Wichtigkeit einer einfachen
und intuitiven Benutzbarkeit sowie der
barrierefreien Gestaltung eines solchen
Systems; nur so kénnen der ,Digital Divi-
de" Uberwunden und die breite Akzeptanz
sichergestellt werden.

In den Fachvortragen wurden Imple-
mentierungen aus verschiedenen Euro-
paischen Staaten und Erfahrungen aus
Feldversuchen und Pilotprojekten disku-
tiert; die Forschungsgruppe ,e-Voting.at"
der Wirtschaftsuniversitat prasentierte
die an der WU durchgefuhrten Wahltests
und den dahinter stehenden Prototypen.
Christopher Soghoian (Forschungsgrup-
pe Avi Rubin, die vielen aus der Diebold-
Wahlmaschinen-Debatte bekannt ist)
berichtete Uber die aktuelle Sicherheits-
diskussion in den USA.

Dabei kristallisierten sich sehr rasch die
entscheidenden Erfolgsfaktoren fur E-Vo-
ting heraus:
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Wabhlrechtsgrundsatze

Als wichtigster Entwicklungsgrundsatz
fir E-Voting-Systeme stellte sich die
Garantie der Einhaltung der Wahlrechts-
grundsatze durch transparente technolo-
gische Sicherungen heraus.

Zweifache Nachvollziehbar-
keit der Wahl

Die Wahl muss fur die Wahlkommission
in jedem Schritt nachvollziehbar und das
Ergebnis jederzeit transparent reprodu-
Zierbar sein.

Gleichzeitig muss der Wahlende die Mog-
lichkeit haben, nachzuprdfen, ob seine
Stimme korrekt und ohne Veranderung
Ubermittelt und gezahlt wurde; diese Forde-
rung wird international unter dem Schlag-
wort ,voter-verifiable audit trail* erhoben.
Dabei darf es jedoch nicht mdglich sein,
dass der Wahler einem Dritten gegenuber
beweisen kann, wie er gewahlt hat. Dies
wirde Stimmenkauf ermdglichen.

Diese zweifache Nachvollziehbarkeit zu
realisieren, ist eine der wesentlichen For-
schungsaufgaben im Bereich E-Voting,
der sich die Forschungscommunity wird
stellen mussen.

Nachvollziehbarkeit der Pro-

grammierung

Fur den Wé&hlenden sind ein E-Voting-

System und dessen Sicherungen we-

sentlich schwerer zu durchschauen als

ein konventionelles Wahlsystem. Vertrau-
en bedingt hier maximale Transparenz.

Dies bedeutet im Konkreten:

- die Offenlegung des Source Codes
durch die Entwickler (Open Source)

- die Zertifizierung anhand internationa-
ler Standards (Common Criteria)

- die Signierung des zertifizierten Codes
durch die Zertifizierungsbehorde, was
dem Wahlenden die Sicherheit gibt,
dass er im Augenblick der Wahl auch
tatsachlich den korrekten Code ver-
wendet.

- die Offenlegung des wirtschaftlichen
Hintergrunds entsprechender Soft-
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wareanbieter; so sind Medienberich-
ten zufolge einige US-amerikanische
Hersteller auch bedeutende Partei-
spender. Europaische Projekte im Be-
reich E-Voting werden hingegen meist
von Universitaten betrieben und haben
daher einen neutralen Hintergrund.

Schutz vor Viren und Trojanern
Bei E-Voting Uber Internet ist das Wahl-
terminal der PC des Wahlenden, der
aber Viren, Trojanern und anderen
Schadprogrammen ausgesetzt und oft
nur mangelhaft gesichert ist. Derartige
Schadprogramme koénnen fir das Aus-
spionieren oder die Manipulation von
Stimmen verwendet werden. Unter die-
sen Bedingungen ist E-Voting nur sehr
schwer vorstellbar.

Als ein Lésungsansatz wurde der Einsatz
von Smart Cards vorgeschlagen, etwa
einer digitalen Signaturkarte. Dabei wur-
den die sensiblen Teile des E-Voting-Pro-
tokolls in die Smart Card verlagert. Diese
stellte daher nicht nur die Authentisierung
des Wahlenden Uber das Internet bereit,
sondern diente dann auch als Tragerme-
dium flr das Wahlprotokoll.

Stufenweiser Erfahrungsaufbau
Niemand wird ernsthaft vorschlagen wol-
len, ohne vorherige ausfuhrliche Tests
E-Voting fur rechtsgultige Wahlen ein-
zusetzen. Der Erfahrungsaufbau erfolgt
Uber unverbindliche Feldversuche und
Usability-Labors, Wahltests parallel zu
echten Wahlen bis hin zur realen E-Wahl.
Hier leistet ein nationaler Aktionsplan
wertvolle Orientierung. Die Erfahrung
zeigt, dass selbst finanziell hochdotierte
einzelne Pilotprojekte eine solche natio-
nale Strategie nicht ersetzen kdnnen.

Der Best Paper Award des Program Com-
mittee ging an Anne-Marie Oostveen und
Peter van den Besselar fur ihr Paper Uber
,Security as Belief: User Perceptions on
Security of E-Voting Systems®, in dem
Uber eine in mehreren europaischen

li: Mag. Robert Krimmer, Chair Local Organising
Committee, re: Ao. Univ.-Prof. Dr. Alexander

Prosser, Chair Program Committee

Die wunderschéne Kulisse von Schloss Hofen, Bregenz

Staaten parallel durchgefuhrte Studie
berichtet wurde, in der mit einem E-Vo-
ting-System Wahlende angeben sollten,
wie sicher sie verschiedene Aspekte des
Systems beurteilen. Diese Beurteilung
wurde mit den tatsachlichen (und flr den
Benutzer auch durchaus erkennbaren)
Sicherheitsparametern verglichen.

Aufgrund des sehr positiven Echos der
Teilnehmer und der Entwicklungen auf
diesem Gebiet wurde fur 2.-4. August
2006 bereits die ,2™ International Con-
ference on Electronic Voting in Europe*
avisiert. Auf Grund der perfekten lokalen
Organisation und der Vorarlberger Gast-
lichkeit war man sich Uber den Ort dieser
Nachfolgetagung rasch einig: es wird wie-
der Schloss Hofen bei Bregenz sein. m

Weitere Informationen

Alle Beitrage erschienen zur Konferenz
in einem Tagungsband, der im Rahmen
der Lecture Notes in Informatics (LNI)
der Gesellschaft fur Informatik erschie-
nen ist. Alle Vortrage und Information
zum Bezug des Tagungsbands finden
sich auch auf
http://www.e-voting.at/ted



