E-VOTING.AT — EIN IMPLEMENTIERUNGSBERICHT

Alexander Prosser, Robert Kofler, Robert Krimmer:

Weltweit entwickeln Forschungsgruppen elektronische Wahlsysteme (e-Voting), die
verschiedene Ansditze verfolgen, aber alle ohne rechtliche Grundlage. In Osterreich hat der
Nationalrat beschlossen, elektronische Wahlen unter Verwendung von digitalen Signaturen
fiir offentliche Wahlen im Bereich der Hochschiilerschaft und der Wirtschafiskammer zu
ermoglichen. Bis jetzt wurde noch kein Algorithmus entwickelt, der abgesehen von den zuvor
erwdhnten hohen Anforderungen, das grundsdtzliche technische Problem geldst hat: Wie
kann ein Wihler eindeutig und zweifelsfrei identifiziert werden und dabei die Anonymitdt
seiner Stimme garantieren wenn dabei auch noch der Wahlbetrug durch die
Wahladministration verhindert werden muss. In diesem Artikel berichten die Autoren iiber
ihre Erfahrungen bei der Implementierung der ersten Phase des von ihnen vorgeschlagenen
Algorithmus, der diese Anforderungen durch die strikte Separation der Registrierung von der

Stimmabgabephase.

1. Einleitung

Unter dem Sammelbegriff E-Voting wird derzeit weltweit von verschiedensten Gruppen
Forschung betrieben, um eine sichere und rechtsgiiltige Wahl {iber das Internet zu
ermOglichen, es existiert auch bereits eine Reihe von Prototypen. Folgende technische
Grundprobleme sind dabei zu bewiltigen:

- der Wihlende muB eindeutig identifiziert werden, dabei aber trotzdem

- anonym seine Stimme abgeben konnen,
- die auch durch die Administratoren des Wahlsystems nicht verfalscht werden kann.

Die Wahlbeteiligung in Osterreich war bei nationalen Wahlen immer iiber 90 % bis zum Jahr
1994, als sie zum ersten Mal unter diese Marke fiel und 1999 den niedrigsten Stand mit 80,4
% erreichte [1]. Wenn auch im internationalen Vergleich diese Zahl noch sehr hoch
erscheinen mag, so fanden sich auch erste Initiativen, die die Einfiihrung von Formen der
Distanzwahl fiir 6ffentliche Wahlen forderten [2]. Bis jetzt ist es nur Auslandsosterreicher
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moglich an Wahlen mittels einer Wahlkarte an Nationalrats- und Bundesprasidentenwahlen
teilzunehmen, die auch als sogenannte Wahlen erster Ordnung bezeichnet werden [3].

Im Jahre 2001 wurden vom osterreichischen Parlament allerdings zwei Gesetze erlassen, die
das Verfahren der elektronischen Stimmabgabe (e-Voting) im Rahmen von zwei
Organisationen erlaubt: bei der Hochschiilerschaft und bei der Wirtschaftskammer. Diese
Gesetze setzen voraus, dass die zum Einsatz kommenden e-Voting Systeme digitale
Signaturen benutzen und von der Datenschutzkommission genehmigt werden. Zusitzlich ist
auch ein Gutachten von der Signaturpriifstelle A-SIT notwendig.

In einem von der Stadt Wien geforderten Projekt wird derzeit an der Abteilung fiir
Produktionsmanagement ein e-Voting Prototyp in zwei Entwicklungsschritten entwickelt:
Zuerst wird eine e-Voting-fahige Wihlerevidenz implementiert und anschlieend eine darauf
aufbauende elektronische Wahlurne um den Prototype zu vervollstdndigen.

Die Autoren erklédren in dieser Arbeit zuerst den verwendeten Algorithmus und erkliren dann
in einem Prozessmodell wie das Konzept implementiert wurde und in welchen Bereichen der
Algorithmus erweitert werden musste aufgrund von Weiterentwicklungen im Bereich des e-
Government. Ein prominentes Beispiel dafiir ist das Konzept der dsterreichischen
Biirgerkarte, das zum Zeitpunkt der urspriinglichen Entwicklung des Algorithmus nicht
verfligbar war.

2. Algorithmus

Der hier besprochene Algorithmus wurde erstmals in [4] vorgeschlagen und dann im Zuge der
Vorbereitung des Implementierungsprojekts fiir die Stadt Wien weiterentwickelt. Der
wesentliche Unterschied zu anderen Ansétzen ist die strikte Unterscheidung in
Waihlerregistrierung und Stimmabgabe, die erstmals von Nurmi et.al. in 1991 [5] identifiziert
wurden:
- Phase Eins — Waihlerregistrierung: Die Wahlberechtigung des Wiéhlers wird
tiberpriift und dieser erhilt eine blind-signierte Wahlkarte, die sicher zur spiteren
Verwendung zwischengespeichert wird.

- Phase Zwei — Stimmabgabe: Der Wihler benutzt die zwischengespeicherte
Wahlkarte um einen Stimmzettel zu beziehen und ausgefiillt zu retournieren.
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Abbildung 1: Beteiligte Parteien beim Zwei-Phasen Wahlverfahren

Bevor der Algorithmus im Detail diskutiert wird, hier eine Aufzéhlung der verwendeten
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2.1 Phase Eins - Wihlerregistrierung

Der Wihler kann sich eine bestimmte Zeit vor dem eigentlichen Wahltag registrieren.
Nachdem der Stimmzettel bei der Registrierung nicht ausgehindigt wird, konnen sich Wéhler
sogar registrieren, wenn die Kandidatenliste noch nicht komplett ist. In einem ersten Schritt
generiert der Wihler eine Zufallszahl 1 als elektronische Priifkarte und bereitet diese auf die
Blinde Signatur? vor (indem man es mit p® multipliziert, sprich mit einem Blaupapierkuvert,
versieht) und fligt einen Text hinzu, der dem rechtlichen Antrag auf Ausstellung einer
elektronischen Priifkarte entspricht und unterschreibt diesen mit seinem privaten
Signaturschliissel v, was dann folgendes Paket ergibt: [tp®, Antrag]". Die Nachricht wird
dann verschliisselt mit dem 6ffentlichen Kryptoschliissel des Trust Centers und an dieses in
(1a) geschickt {[tp®, Antrag]'}*. Der Server iiberpriift dann das Paket des Wihlers, indem er
den offentlichen Signaturschliissel des Wéhlers u 1adt. Wenn der Wiéhler wahlberechtigt ist,
unterschreibt das Trust Center die ,,blindisierte* Priifkarte tp°, welches [1:p'g]8 ergibt. Dies ist
verfahrenstechnisch gesehen der gleiche Vorgang wie in dem einphasigen (und daher
unsicheren) Wahlverfahren von Fujioka et.al. [7] und 16st ebenfalls das Problem der
Anonymitit der Stimmabgabe bei eindeutiger Identifizierung zur Uberpriifung der
Wabhlberechtigung. Doch nachdem hier die Priif-/Wahlkarte anstelle des Stimmzettels
unterschrieben wird, kann eine wesentlich kleinere Nachricht erwartet werden, was das
Speichern auf sicheren Datentragern (z.B. der Signaturkarte) erleichtert. Die Priifkarte wird
dann in (1b) an den Wihler mit dessen 6ffentlichem Kryptoschliissel w verschliisselt
geschickt.

2 Die Funktion der Blinden Signatur wurde von David Chaum 1982 [6] entwickelt. Man kann dies mit dem
Verwenden eines Blaupapierkuverts vergleichen.
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Abbildung 2: Registrierungs-Prozess beim Zwei-Phasen Wahlverfahren

Ein dhnlicher Vorgang wird mit der Wahlerevidenz wiederholt: Der Wéhler generiert eine
zweite Karte, die so genannte Wahlkarte t, blindisiert diese und sendet sie an die
Wihlerevidenz Center in (2a) und erhilt das blind signierte [(t)r®]® in (2b). Dies ist
notwendig, da nur damit die dritte Problematik des Wahlbetrugs durch eine Zusammenarbeit
der Wihlerevidenz und der Wahlurne verhindert werden kann. Diese wiirde immer die blinde
Signatur Bestitigung durch das Trust Center bendtigen, um eine einzelne Stimme zu félschen.
Die Wihlerevidenz speichert den elektronischen Antrag ebenfalls und verzeichnet die
Ausgabe der elektronischen Wahlkarte, womit der Wahler auf herkémmlichem Weg nicht
mehr wahlberechtigt ist. Daneben speichert sie auch [tr]?; wenn die urspriingliche Wahlkarte
verloren geht und der Wihler erneut um eine Wahlkarte ansucht, wird die Evidenz immer mit
der Wahlkarte aus dem Antrag antworten, um ein mogliches Problem mit der Ausgabe
mehrerer Wahlkarten zu vermeiden.

Da die meisten Wahlverfahren die Zuordnung der Wéhler zu Wahlkreisen ¢ vorsehen, wird
diese Information auch dem Wihler iibermittelt und muss am Wahltag ebenfalls iibermittelt
werden, um anzuzeigen, zu welchem Wahlkreis die Stimme gehort. Um eine mogliche
Manipulation von ¢ zu vermeiden, kénnen die blinden Signaturschliissel, die fiir [tr]? benutzt
werden, wahlkreisabhingig gemacht werden. Daher miissen das ¢, das am Wahltag
tibermittelt wird und die von der Evidenz herausgegebene Wahlkarte zum selben ¢ verweisen.
Der Wabhler selbst besitzt am Ende der ersten Phase zwei Authentisierungskarten (die
Wahlkarte von der Evidenz und die Priifkarte vom Trust Center), und die
Wahlkreisinformation in Form eines Pakets [t,td,r,rs,c], das dann auf der Signaturkarte
gespeichert wird. Dieses gesamte Paket wird bendtigt, um sich am Wahltag als berechtigter
Wihler auszuweisen und einen Stimmzettel zu bekommen.



2.2 Phase Zwei - Stimmabgabe

Am Wahltag verwendet der Wéhler seine Wahl- und Priifkartenkombination beim
Wahlurnenserver, um einen Stimmzettel zu bekommen. Diese Ubertragung wird nicht vom
Waihler signiert und die einzige Legitimationsform dabei ist die zuvor erhaltene
Kartenkombination. Der Wihler generiert ein asymmetrisches Schliisselpaar m und m’ um
die Kommunikation zu sichern (ohne dabei seine Identitét zu verraten, denn dies wire der
Fall, wenn das ebenfalls asymmetrische Kryptoschliisselpaar auf der Signaturkarte verwendet
werden wiirde). Vom Wihler wird zudem noch die Information TC iiber das verwendete
Trust Center beigefiigt, die nicht bendtigt wird um den Wihler zu identifizieren oder einen
offentlichen Kryptoschliissel zu erhalten, sondern um den richtigen Trust Center Schliissel zu
wiahlen, um die blinde Signatur aufzuldsen und so die Wahlberechtigung zu iiberpriifen. Die
resultierende Nachricht [r,ra,t,td,c,TC,m] ist mit dem 6ffentlichen Kryptoschliissel @

. verschliisselt und wird in (1) an die Urne geschickt. Nach der Entschliisselung wird tiberpriift,
ob tr® und tp° authentisiert werden konnen und falls ja, verschliisselt die Wahlurne den (noch)
leeren Stimmzettel SZ mit m und sendet mSZ an den Wahler in (2). Dieser entschliisselt mit
m’ und fiillt den Stimmzettel aus. Dann wird mit den Wahlkarten kombiniert und erneut mit
dem offentlichen Kryptoschliissel w verschliisselt und an die Urne in (3) geschickt. Diese
authentisiert die Kartenkombination und speichert den Stimmzettel und die anderen vom
Waihler erhaltenen Informationen im letzten Schritt (4).

Phase Zwei: Stimmabgabe
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Abbildung 3: Stimmabgabe-Prozess beim Zwei-Phasen Wahlverfahren

Abgesehen von dem Faktum, dass dem Wihler die Anonymitét garantiert werden kann,
insofern unterschiedliche Rechner (IP-Adressen) fiir Registrierung und Wahlphase benutzt



wurden, kann ein Wahlbetrug durch die Server Administration der Wiahlerevidenz und der
Wahlurne ausgeschlossen werden. Es konnen keine Stimmen gefdlscht werden, weil diese ja
auch noch vom Trust Center authentisiert werden miissen. Nur so kann daher die eingangs
erwidhnte Grundproblematik vollstindig gelost werden.

3. Implementation

Die Konzepte von e-Government und e-Administration haben in Osterreich einen hohen
Stellenwert auf der Tagesordnung der Politiker bekommen. So wurde das Chief Information
Office (CIO) installiert, dessen Hauptaufgabe es ist, eine koordinierte Strategie fiir e-
Government in der Osterreichischen Verwaltung zu entwickeln [8].

Die dort entwickelte Strategie konzentriert sich vorallem auf den Bereich der
Infrastrukturentwicklung und dadurch bekommt die Einfiihrung der Biirgerkarte (National ID
card) basierend auf der Europdischen Signaturrichtlinie bzw. dem daraus folgenden
osterreichischen Signaturgesetz ein Projekt erster Ordnung.

Wie in der Einleitung erwéhnt, ist die Identifizierung des Benutzers mittels der digitalen
Signatur eine der wesentlichen Bedingungen der entsprechenden dsterreichischen Gesetze fiir
e-Voting3. Werden SmartCards benutzt um digitale Dokumente zu signiere, so kann weltweit
jede Person tiberpriifen ob die digitale Signatur giiltig ist. Aber wenn man einen Benutzer
eindeutig identifizieren will, so reicht dieses Verfahren nicht aus. Denn selbst wenn der Name
des Benutzers und sein Geburtstag iibereinstimmen mit der Wahlberechtigten Person, kann
man noch nicht sicher sein, dass es sich um die ein und dieselbe Person handelt, denn diese
Merkmale reichen nicht aus um eine Person eindeutig zu identifizieren. Dieses Problem kann
man nun auf zwei Arten 16sen, (i) wenn man als Organisation, bei der Ausgabe einen Match
zwischen der Signaturkarte und der realen Person gemacht oder wenn man (ii) als eindeutiges
Unterscheidungsmerkmal eine Kennzahl wie die Osterreichische Zentrale
Melderegisternummer, die in der Personenbindung (pi) auf der Signaturkarte gespeichert ist.
Wihrend die erste Losung sinnvoll ist bei Wahlen, wo die Organisation die volle Kontrolle
iiber die Identifikationskarte ihrer Wahler hat, so kann diese nicht fiir Wahlen benutzt, wo der
Waihler eine beliebige Signaturkarte benutzen kann. Die zweite vorgeschlagene Variante setzt
eine Infrastruktur voraus, bei der alle Benutzer/Wahler zentral in einer Meldedatenbank
erfasst werden. Bei dieser zentralen Datenbank hat man nicht nur die Probleme mit der
Datenerfassung und —wartung sondern auch mit dem Datenschutz ganz allgemein. In
Osterreich wurde im Meldegesetz von 1995 — trotz der Datenschutzbedenken [10]- das
zentrale Melderegister eingefiihrt und nahm den operativen Dienst am 1. Mérz 2001 auf. Im
Zuge der Inbetriebnahme wurde jedem Osterreichischen Staatsbiirger die eindeutige ZMR-
Nummer zugewiesen. Durch die Speicherung dieser ZMR-Nummer in der Personenbindung
auf der Signaturkarte des Wéhlers wird diese Karte zur sogenannten National ID Card bzw.
auf Deutsch ,,Biirgerkarte®. Damit ldsst sich diese Karte fiir den Identifikationsprozess und die
Wahlberechtigungsiiberpriifung benutzt.

Eine weitere sehr niitzliche Entwicklung der nationalen Koordinationsstelle fiir die
Informations und Kommunikationstechnologe, die Chief Information Office Operative Unit
hat den sogenannten Security Layer entwickelt [11]. Dieses Programm ist im wesentlichen ein
Standard Application Interface fiir die Signier- und Verifikationszwecke, das in Form eines
lokalen http-Servers implementiert wurde. Dieses Programm kiimmert sich um alle Zugriffe
zwischen der Signaturkarte und dem Benutzer und kann {iber Standard http-Requests
angesprochen werden und ermdglicht einen Verzicht auf Java.

3 Die erste groBere Zahl an Signaturkarten, die in Osterreich ausgegeben werden, sind die Studentenausweise der
Studenten an der Wirtschaftsuniversitdt Wien [9].



Basierend auf diesen Entwicklungen haben die Autoren dieses Artikels nun die erste Phase
des hier diskutierten e-Voting-Prototypen implementiert. Dies fithrt im Vergleich zum zuvor

vorgestellten Ablauf nun zu einem fiinf Schritte umfassenden Prozess:
Download der Java Aﬁ){plets

Vorbereitung der Priifkarte

Uberpriifung der Wahlberechtigung und Vorbereitung der Wahlkarte

Blinde Unterschrift der Priifkarte

Blinde Unterschrift der Wahlkarte

NhAW—

3.1 Schritt Eins: Download des Java Applets
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Abbildung 4: Download des Java Applets

Am Anfang beginnt der Wiéhler den elektronischen Distanzwahlvorgang durch Eingabe der
Internet-Adresse, die ihm von der Wahlbehorde mitgeteilt wurde (1a). Der Web-Browser des
Waihlers ladt dann das Java Applet vom Registrierungsserver (1b). Die erste Aktion ist dann
das Laden der Personenbindung in (1¢) (via Security Layer) zur Vorbereitung der
Wahlberechtigungsiiberpriifung im Schritt (3).

3.2 Schritt Zwei: Vorbereitung der Priifkarte
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Abbildung 5: Vorbereitung der Priifkarte

Fiir den Blindisierungsvorgang nimmt man eine Zufallszahl p signiert sie mit dem
offentlichen Signaturschliissel ¢ des TrustCenters, was dann p® ergibt. Daher beantragt das
Applet den 6ffentlichen Schliissel in (2a) vom Trust Center und erhélt diesen in (2b) und



speichert ihn zwischen auf der Signaturkarte fiir den Blindisierungsprozess der Priifkarte in
(2¢).
3.3 Schritt Drei: Uberpriifung der Wahlberechtigung und Vorbereitung der Wahlkarte

Reg-Server
Terminal

smartjcard
[ni]

Database

Abbildung 6: Uberpriifung der Wahlberechtigung und Vorbereitung der Wahlkarte

Dieser dritte Schritt ist praktisch eine Wiederholung des zweiten Schritts, mit dem
Unterschied, dass es mit dem Registrierungsserver durchgefiihrt inklusive der Uberpriifung
der Wahlberechtigung des Wéhlers. Hierdurch wird dem Wéhler der Wahlkreis ¢ zugewiesen.
Um dies zu ermdglichen sendet das Applet, die zuvor geladene Personenbindung pi an den
Registrierungsserver und beantragt zugleich den 6ffentlichen Schliissel (3a). Auf Basis der
Waihlerevidenz ermittelt der Server die Wahlberechtigung des Wéhlers und damit dessen
Wabhkreis ¢ (3b). Nach Erhalt von e und ¢ in (3¢) speichert das Applet diese auf der
Signaturkarte (3d) um dann die Wahlkarte zu blindisieren.

3.4 Schritt Vier: Blinde Unterschrift der Priifkarte
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Abbildung 7: Blinde Unterschrift der Priifkarte

Die Priifkarte wird in (4a) blindisiert indem man die Zufallszahl p nimmt und sie mit ¢
signiert, welches dann die blindisierte Priifkarte § = (p°t) ergibt. Dann wird diese blindisierte
Priifkarte zusammen mit einem Antrag (“Ich will elektronisch wéhlen”) in (4b) an das Trust
Center geschickt. Das TC unterschreibt dies und das ergibt dann &5 und schickt das dann an



den Wihler zuriick (4¢). Im vorletzten Schritt (4d) speichert der Wéhler dies auf der
Signaturkarte, wo dann durch Division durch r die finale Priifkarte erhalten wird (4e).

3.5 Schritt Fiinf: Blinde Unterschrift der Wahlkarte
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Abbildung 8: Blinde Unterschrift der Wahlkarte

Der letzte Schritt besteht aus dem Wihler, der die Wahlkarte beantragt, durch Laden der
blindisierten Wahlkarte x, die aus (tr°) besteht, von der Signaturkarte (5a). AnschlieBend wird
diese zusammen mit der Personenbindung pi, der Wahlkreisinformation ¢ und dem
Wabhlkartenantrag “Ich will elektronisch wéihlen” zum Registrierungsserver geschickt (Sb).
Die Registrierung iiberpriift dann erneut die Wahlberechtigung und den Wahlkreis des
Waihlers anhand der Personenbindung. Nach positiver Priifung wird die blindisierte Wahlkarte
x unterschrieben. Weiters sendet der Server x! mit der Wahlkreisinformation zuriick an den
Wihler (5d) und markiert den Wéhler in der Wéhlerevidenz mit einer Information ,,hat
elektronische Wahlkarte bekommen* (5¢). Der letzte Schritt ist dann (5e) x* und ¢ auf der
Signaturkarte zu speichern, wo dann daraus t* erzeugt ist durch die Division mit r.

4. Zusammenfassung

Dieser Artikel beschreibt einen Algorithmus fiir die Durchfiihrung von 6ffentlichen Wahlen
mittels e-Voting tliber das Internet. Nicht nur wird darin das Problem der anonymen
Stimmabgabe gelost, sondern der Algorithmus ist auch unter “unfreundlichen* Bedingungen
sicher, z.b. wenn die Administration des Registrierungsservers und der Wahlurne
zusammenarbeiten.

Nachdem aber Wahlprozeduren von Land zu Land variieren, muf} die Implementation von
solchen Algorithmen sich immer an den lokalen Gegebenheiten und neuen Entwicklungen des
Landes anpassen.

In Osterreich haben zwei Entwicklungen dieses Projekt wesentlich beeinflusst. Auf der einen
Seite die klaren rechtlichen Regelungen fiir den Einsatz eines elektronischen Wahlsystems
und auf der anderen Seite die dsterreichische Biirgerkarte und der zugehorige Security Layer.
Die weitere Arbeit der Autoren konzentriert sich nun auf die Implementierung der zweiten
Phase des Prototypen?, damit der Algorithmus in einer realen Umgebung getestet werden
kann um Erkenntnisse fiir die Verbesserung des Algorithmus zu finden.

4 Der hier vorgestellte Prototyp kann frei auf der Website der Autoren unter http://www.e-Voting.at auf Englisch
und Deutsch heruntergeladen werden.
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